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Associez-vous aux leaders PHP
Exploitez tout le potentiel de PHP

Identifiez votre code potentiellement
vulnérable

Eliminez les mauvaises pratiques de
développement

Tests de pénétration

Revue du code pour trouver les
vulnérabilités

Analyse détaillée

Remise d'un rapport avec les
recommandations a suivre

Pour en savoir plus visitez :
www.zend.com/fr/services
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Audit de Sécurité
de I'Application

Performance, Sécurité, Architecture/Extensibilité

Les Services d’Audit d’Applications Zend sont une gamme de services multiples permettant
d'évaluer les performances, I'extensibilité et la sécurité d'une application PHP par rapport
a une série de benchmarks et de critéres, et de fournir un compte-rendu écrit complet des
résultats de I'audit, ainsi que des recommandations détaillées.

Ce que vous ne savez pas peut vous nuire !

La croissance et les changements que connaissent les sociétés qui réussissent peuvent
accroitre la pression sur des applications tenues de répondre a une demande et un usage
croissants. Des problemes de performance peuvent survenir. Les développeurs peuvent
passer plus de temps a essayer de stabiliser et a maintenir I'application qu’a ajouter de
nouvelles fonctionnalités.

Avec ces services, Zend aide le client a identifier les obstacles a la pleine productivité
de leur application PHP, lui offre la possibilité de supprimer ces obstacles et d'optimiser
les performances, I'extensibilité ou la sécurité de ses applications PHP. En confiant
I'évaluation de votre application a des spécialistes PHP, la cause premiére des problémes
de performance et autres difficultés peut étre rapidement identifiée, puis solutionnée.

Le déroulement des Services

L'audit débute par une évaluation détaillée de votre application, tenant compte de tous les
aspects allant du volume d’utilisation au systeme d'exploitation. Tous les points de I'audit
sont comparés aux benchmarks de Zend par le consultant des Services Professionnels
Zend.

Une fois I'application contrélée, les données sont analysées, les problemes identifiés et les
recommandations émises.

Résultat : un compte-rendu complet et des recommandations approfondies, constituant
une feuille de route détaillée que vous pourrez mettre en ceuvre vous-méme ou a l'aide
des Services Professionnels Zend.

Nous vous transmettrons également une offre pour la mise en ceuvre des recommandations
par les Services Professionnels Zend. Qu'elle soit appliquée par votre équipe ou par les
Services Professionnels Zend, vous disposerez d'une feuille de route détaillée qui vous
mettra sur la voie de la réussite.



Ce que nous recherchons

Les Services professionnels Zend ont défini un ensemble de benchmarks standards
pour I'évaluation de chaque application ou base de code. Voici quelques exemples de

composants de chaque audit.

Audit de Sécurité des Applications Zend

Essais d'intrusion

Analyse de la configuration PHP
Analyse des sorties

Analyse de filtration des entrées
Injection SQL

Analyse des données malveillantes
Failles XSS

Contrefacon de requétes sur plusieurs sites
(CSRF)

Vulnérabilités de JavaScript
Analyse des dénis de services
Injection d'en-tétes

Analyse de la sécurité des scripts
Sécurité de session

Analyse de la sécurité de I'exécution du shell

Les besoins de chaque client étant différents et chaque application unique, les composants exacts utilisés lors

de I'audit varieront selon les besoins du client.

Le service est un service forfaitaire, pour environ 5 journées/homme, et limité a une base de code de 50 000
lignes de code au maximum. Pour les applications supérieures a 50 000 lignes de code, veuillez contacter votre

représentant Zend pour un devis personnalisé.

Caractéristiques et avantages

Caractéristiques

Experts PHP certifiés

Avantages

Garantit que les consultants Zend apportent un niveau de

compétences mesurable et important a votre projet.

Apporte des livrables de meilleure qualité sur une période
plus courte : vous obtenez des résultats plus rapidement.

Révision de l'application
objective, par une tierce partie

Evaluation impartiale de votre application, réduisant de fagon
importante le risque de manquer ou d'ignorer des défauts

potentiellement critiques.

Compte-rendu détaillé écrit et
recommandations pour la mise
en ceuvre

En connaissant les problemes, vous pouvez prendre des
décisions éclairées pour les résoudre et garantir ainsi que vos
applications fonctionnent en toute sécurité et fiabilité.

Que vous décidiez de mettre en ceuvre les recommandations
vous-méme, ou que vous laissiez les spécialistes Zend le faire,
vous pouvez étre sur qu'en suivant ces recommandations,
vous avez pris la bonne décision pour améliorer les
performances, I'extensibilité ou la sécurité de votre

application.

Une gamme compléte de
services de suivi

En plus de la gamme de services d’Audit
d'Applications Zend, les Services
Professionnels Zend offrent une gamme
compléte de services personnalisés, dont
des services de formation et d’assistance,
ainsi qu’'une gamme de services de
migration, une formation sur site et en
salle de classe ainsi que des services de
développement d'applications.

N’hésitez pas a nous appeler
pour en savoir plus

Veuillez contacter votre représentant
Zend pour obtenir de plus amples
renseignements sur les services proposés
par Zend, au 01 48 55 02 02.

Zend : Une solution
compléte pour tous vos
besoins PHP

. Zend Platform — Performance,
Gestion, Intégration, adaptation
aux besoins de l'entreprise

« Zend Studio - Lenvironnement
de développement PHP éprouvé

» Zend Guard - Protégez
votre code et votre propriété
intellectuelle

» Zend Consulting - Les services
et le conseil des experts PHP

- Laformation Zend - la
Certification et la formation PHP
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